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I. Cédigo de verificaciéon

El cédigo de verificacion consiste en un codigo de 6 digitos que se genera dependiendo de la hora si-
guiendo el estandar TOTP (Time-based One-Time Password).

Este codigo de verificacion se ha seleccionado en la aplicacion SREIM para utilizarlo como segundo
factor de autenticacion, mejorando asi la seguridad del proceso de autenticacion de usuarios.

I.1. Configuracion del cédigo de verificacion

Para realizar la configuracion del codigo de verificacion se necesita instalar una aplicacion compatible
con TOTP, también se debe "sincronizar" nuestra cuenta de usuario con dicha aplicacion.

I.1.1.  Paso I - Instalar aplicacion TOTP

Se necesita instalar alguna de las aplicaciones compatibles con TOTP, recomendamos hacerlo en un
dispositivo movil tipo Smartphone.

Existen diversas aplicaciones, tanto para Android como para iOS, con soporte para TOTP, entre
ellas Microsoft Authenticator, Google Authenticator Android o iOS, FreeOTP Authenticator, Authy,
etc.

Una vez instalada la aplicacion, podemos pasar al siguiente paso.

1.1.2.  Paso 2 - Solicitar restablecimiento cédigo de verificacién

Desde un navegador, accedemos a la aplicacion web de SREIM (https://sreim.aemps.es/ ).

Una vez dentro, en la parte izquierda se encuentra el apartado de “Acceso a la aplicacion”, en el cual
tenemos la opcion “Recuperar codigo de verificacion”. Para comenzar el proceso de configurar el codi-
go de verificacion debemos hacer clic sobre ese enlace

Acceso a la aplicaciéon

Usuario: *

Contrasena: *
Cédigo _
verificacion: *

;Olvido la contrasefia?

Recuperar codigo de verificacion
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Este enlace nos lleva a la pagina usada para solicitar el restablecimiento del codigo de verificacion:

Recuperar cédigo de verificacion

Escriba su email de identificacién para recuperar el cédigo de verificacién

Correo electrénico:

Introducimos nuestro correo electrénico (con el que estamos dados de alta en la aplicacion) y pulsa-
mos en el botén “Aceptar”.

Tras pulsar “Aceptar” la aplicacion le mostrara un mensaje en su esquina superior derecha indicando el
resultado de la operacion. Este mensaje normalmente sera “Operacion realizada. Por favor, revise su
correo electrénico” si el proceso se ha iniciado correctamente, o un mensaje de error indicando cual
ha sido el problema para iniciar el proceso.

Unos minutos después de pulsar el boton, recibira un correo electrénico en el que hay un enlace que
permite configurar el codigo de verificacion.

De: Correo Automdtico AEMPS (no responder)
Enviado el: miércoles, 24 de mayo de 2023 10:40
Para: Usuario|

Asunto: [SREIM] - Configuracion cddigo de verificacion

e agencia espanola de

@m DESANOAD medicamentos y SREIM

- .I I . productos sanitarios
Restablecer codigo de verificacién

Estimado/a Francisco Javier,

El enlace para configurar su codigo de verificacion es el siguiente:

B, Il arli

go de verifi

NOTA: El enlace es valido durante un tiempo determinado, en caso de sobrepasar el tiempo ma-
ximo de validez deberemos volver a la pantalla de inicio de sesion y repetir los pasos anteriores
para volver a generar un correo con un enlace valido.
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Al pulsar en el enlace indicado en el correo (“Restablecer cédigo de verificacion”), se abre la pagina
para el restablecimiento del cédigo de verificacion:

SREIM - Registro de Implantes Mamarios

Reestablecer codigo de verificacion

Escanea el codigo QR o bien introduce el codigo proporcionado

Cédigo

JTT4S2KINDMLY7MG

Codigo de verificacion: *

Dejamos abierta esta pagina, que muestra un coédigo QR y un cédigo, ya que lo necesitamos en el si-
guiente paso.

I.1.3.  Paso 3 - Sincronizacién de cuenta de usuario y aplicacién mévil

Continuamos con la configuracién de la aplicacion en el dispositivo movil.
Abrimos la aplicacion indicada en el paso I, en este caso, como ejemplo, lo hacemos con Google Aut-
henticator. Si acabamos de instalar la aplicacion nos saldra una pantalla de presentacion y tras ella otra

en la que apareceran las dos opciones para crear una nueva cuenta:

e Escanear codigo de barras
e Introducir una clave proporcionada
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En el caso de tener la aplicacion instalada previamente,
debe seleccionar la opcién de anadir una nueva cuenta
(simbolito + situado en la esquina inferior derecha), tras

Puedes afiadir una cuenta seleccionando una de lo cual se mostraran las dos opciones anteriores.
las siguientes opciones:

Anadir una cuenta

[B]  Escanear codigo de barras La primera opcion es la mas sencilla, y es la que explica-

mos a continuacion.
B8 Introducir una clave proporcionada

8:41 »

Tras pulsar en la opcién “Escanear cédigo de barras”, de-

bemos capturar el cédigo QR que se nos mostro en el na-
vegador (segundo paso). oloca el cédigo de barras dentro de las lineas rojas

= Google Authenticator &

®

Una vez capturado el codigo QR, en la apli-

cacion del dispositivo movil se muestra la e
cuenta que acabamos de configurar, y un SREIM I
primer cédigo de verificacion de seis digitos. 853 903 ¢
Dicha cuenta tendra como nombre “SREIM:”
seguido del numero del correo con el que se
ha dado de alta en la aplicacion.
-
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Volvemos al navegador, a la pagina que habiamos dejado con el codigo QR, hay que introducir el codigo
de verificacion que muestra el movil, en el campo de texto que aparece justo después del cédigo QR.

SREIM - Registro de Implantes Mamarios

Reestablecer codigo de verificacion

Escanea el codigo QR o bien introduce el codigo proporcionado

Cédigo

BVISSEWWE7IAQXWI

Codigo de verificacién: *
852503 x

Enviar

Pulsamos en el boton “Enviar”, y si todo es correcto veremos el siguiente mensaje:

AAVisodeco"f"maciéh Ya tenemos la cuenta de
Se ha restablecido su codigo correctamente . . ., ;.
Pulse aceptar para ir a la pantalla de acceso y acceder con las nuevas usuario y Ia aPIlcaclon monI
credenciales . .
sincronizadas correctamen-
te.
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1.2. Cémo acceder usando el cédigo de verificacién

Al acceder a la pagina principal de SREIM se mostrara en la parte izquierda el apartado “Acceso a la

aplicacion”
Acceso a la aplicacién En este caso, pulsando en el enlace inferior,
en el que indica Acceder con Cddigo de Ve-
L rificacion se mostrara la pagina de inicio de
Usuario: sesion correcta.

Contrasefia: ©

Codigo *

verificacion:
Ahora debemos abrir la aplicacion movil que
genera los codigos de verificacion y que he-

- ads = 9 K
¢Olvido la conirasefia? mos configurado previamente.

Recuperar codigo de verificacion

= Google Authenticator & @

Buscar...

SREIM- I

Rellenamos nuestro coédigo de usuario, contrasena y, en ulti- 853 903 ‘
mo lugar, el codigo de verificacion que muestra la aplicacion

en el dispositivo movil.

Acceso a la aplicacion

Usuario: * micorreo@correo.e

Contrasefa: * eeeescsscseee
Codigo

verificacion: * 853903 X

;Olvido la contrasena?

Recuperar cédigo de verificacion

Si todo es correcto habremos iniciado sesion en la aplicacién de SREIM.
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